
図５．撮像画像と処理結果画像

表１．検出結果

(4) 検証実験結果

図５に、考案した撮像系により撮像した透明樹脂部品の

画像と、撮像した画像から異常部分を抽出するためにエッ

ジを強調するソーベルフィルタ処理を施した結果の画像

を示す。赤丸の部分に異常部分が存在している。 

表１に異常の種類ごとの検出結果を示す。目視､スクリ

ーン越し、カメラ越しは、いずれも実験者が目視で見つけ

出すことができた数を、検出はソーベルフィルタ処理によ

り検出できたものの数を示している。サンプルは検査現場

の検査員によって異常が検出されたものであり、異常の種

類と部位を提示して提供されていたが、いくつかの異物に

ついては実験者が凝視しても認識できず、異物については

１０部品中９部品の異常を認識できないレベルであった。 

検出結果として、提供された３８部品中１８個の異常を

検出した。実験者が目視により認識できた部品を対象とす

ると、２４部品中１８部品となる。 

目視により認識された異常のうち、６部品が検出できな

かったこととなる。検出できなかった理由を調べたところ、

部品の輪郭部分に異常があり、異常部が輪郭線と重なり画

像に映らずに検出できなかったためと判明した（図６）。

また、異物をほとんど検出することができなかった。後日、

熟練の検査員にヒアリングを行ったところ、異常は背景を

黒色にすると見つけやすいとのコメントを受けた。今後、

これをヒントに検査方法を改良する予定である。また、画 

図６．部品の輪郭部に存在する異常 

  図７.拡大撮像により検出された異常 

像の解像度を上げることも検出に有効に働くことも確認

された（図７）。 

4．研究成果 

今回、透明樹脂部品を検査する撮像系の設計を行い、実

部品による評価検証実験を行った。

透明樹脂部品に平行光を投射して、スクリーンに映した

影を観察する撮像系を考案した。目視で見つけることがで

きる異常は、輪郭の影の中に異常があるもの以外全て検出

できた。

今後は、異物以上に対して検査員の検査方法を参考に検

査光学系を改良することと、輪郭の影部分に異常があるも

のを検出するために、異なる角度での撮像のためにカメラ

を追加した手法を提案したいと考えている。また、検査部

品の大きさや形状に違いに対応するために、最適なカメラ

の画角と分解能を選定していきたいと考えている。
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研究成果の概要

 産業界では製造現場における装置稼働状況のリアルタイム把握など、生産性向上手段を模索する試みが続けられて

いる。製造現場で利用される FA (Factory Automation)機器も同様の流れに基づいて様々な提案が行われている。具体

的には、FA と情報技術との協調を実現するオープンなエッジコンピューティング領域のソフトウェアプラットフォー

ムとして、Edgecross が日本初の技術として提案されており、Edgecross を導入することにより、各工場の FA 機器の

稼働状態をリアルタイムに集約することが可能となるため、生産現場の効率向上手段として着目されている。一方、

多数の生産拠点が存在する場合、生産現場間をセキュアに接続する技術も必要となる。現状は専用線サービスなど高

価なサービスを利用することが多いが、本研究では一般的なインターネット回線を用いたセキュリティ通信技術の確

立を目指す。

本研究では、今まで検討を進めてきたシステムを拡張することにより、FA 機器の管理で利用されているシステム構

成に影響を与えないセキュリティ通信プロトコルの設計を行う。拡張システムでは、Boarder Bridge と呼ばれるセキュ

リティ通信プロトコル機能をエッジサーバーに提供可能な外付けデバイスを新たに設計することにより、容易に既存

のエッジサーバーに新たな機能を実装する手段を設計する。拡張システムを利用することにより、FA 機器を工場内な

どで管理するエッジサーバー間をセキュアに接続可能となり、工場内外からのセキュリティアタックに対する耐性が

大幅に向上することが期待される。

研究分野：モバイルネットワーク

キーワード：Factory Automation, Internet of Things, Secure communication, end-to-end communication

1．研究開始当初の背景

通信技術と半導体技術の発展にともない、

IoT(Internet of Things)と呼ばれるネットワークに接

続されるデバイスを用いたサービスが注目されて

いる。産業界においても、IoT への注目は高く、製

造現場における装置稼働状況のリアルタイム把握

など、生産性向上手段として多数の企業がサービス

を開始しつつある。製造現場で利用される FA 

(Factory Automation)機器も同様の流れに基づいて

様々な提案が行われている。具体的には、FA と情

報技術との協調を実現するオープンなエッジコン

ピューティング領域のソフトウェアプラットフォ

ームとして、Edgecross が日本初の技術として提案さ

れており、多数の会社 が参画するコンソーシアム

が運営されている。Edgecross を導入することにより、

各工場の FA 機器の稼働状態をリアルタイムに集約

することが可能となるため、生産現場の効率向上手

段として着目されている。一方、多数の生産拠点が

存在する場合、生産現場間をセキュアに接続する技

術も必要となる。現状は専用線サービスなど高価な
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サービスを利用することが多いが、本研究では一般

的なインターネット回線を用いたセキュリティ通

信技術の確立を目指す。 

 

2．研究の目的 

 本研究では、Edgecross の主要メンバーである三菱

電機との共同研究として、Edgecross におけるセキュ

リティ通信プロトコルの設計を目的とする。

Edgecross 向けのセキュリティ通信プロトコルでは、

今まで検討を進めてきたシステムを拡張すること

を想定する。開発してきたシステムは、端末管理を

行うクラウドサービスと通信処理を行う端末機能

により構成されており、一般的なインターネット接

続機器を想定したシステムである。本研究では、開

発してきたシステムを拡張することにより、FA 機

器の管理で利用されているシステム構成に影響を

与えないセキュリティ通信プロトコルの設計を行

う。拡張システムを利用することにより、FA 機器

を工場内などで管理するエッジサーバー間をセキ

ュアに接続可能となり、工場内外からのセキュリテ

ィアタックに対する耐性が大幅に向上することが

期待される。FA 機器が攻撃された場合、生産設備

の一時停止だけではなく、停止に伴う不良製品の発

生など、被害は甚大になることが予想される。本研

究課題は、今後の IoT を活用する生産現場における

セキュリティ担保技術になり得るものであり、研究

成果の波及効果は大きいものと考える。 

 

3．研究の方法 

(1) Edgecross の通信手法調査 

Edgecross の通信は、FA 機器との通信と Edgecross

サービス間の通信に大別され、前者は FA 機器で利

用されている様々な規格を想定したものである。一

般に FA 機器では、高速・低遅延・高信頼性などの

特殊な要求があるため、一般的な PC などが利用す

るネットワーク技術とは異なるものが利用されて

いる。また、閉域網を想定していることから、暗号

化などの処理遅延につながる技術はあえて利用し

ていないことも多い。一方、後者は Edgecross のサ 

 
図１ 通信システム概要 

 

ービスが汎用 PC を用いて実現されていることから、

一般的な IP(Internet Protocol)を用いた通信を利用し

ている。 

(2)セキュリティ通信プロトコルの設計 

 本研究では、検討を進めてきた通信システムが IP

を想定していることから、IP を用いた Edgecross サ

ービスのセキュリティ通信を検討する。図 1 は提案

する通信システムの概要を示し、提案システムはシ

ステム全体を管理するクラウド群と、Edgecross サー

ビスにセキュリティ通信を提供する Boarder 

Bridge(BB)により構成される。Edgecross サービスが

動くサーバーは一般的な IP ネットワークを利用し

ているが、セキュリティ通信のプロトコルを新たに

実装するには、既存サービスへの影響の可否なども

判断する必要があり、導入は容易ではないと考えら

れる。一方、特定のネットワークインタフェースを

追加することは、既存サービスへの影響はほぼない

と考えられることから、提案手法では、追加するネ

ットワークインタフェースに対してセキュリティ

通信を提供する BB と呼ばれる機器を追加する。BB

はクラウド群と連携することにより、異なる BB 間

のセキュリティ通信経路の確立を行う。Edgecross

サービスからのデータは、接続されている BB を経

由することにより、遠方の BB に到着する。また、

取り出されたデータは Edgecross サービスに送信さ

れ、セキュアな相互通信を実現可能となる。 
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サービスを利用することが多いが、本研究では一般
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サービス間の通信に大別され、前者は FA 機器で利

用されている様々な規格を想定したものである。一

般に FA 機器では、高速・低遅延・高信頼性などの
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追加することは、既存サービスへの影響はほぼない

と考えられることから、提案手法では、追加するネ

ットワークインタフェースに対してセキュリティ

通信を提供する BB と呼ばれる機器を追加する。BB

はクラウド群と連携することにより、異なる BB 間
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サービスからのデータは、接続されている BB を経

由することにより、遠方の BB に到着する。また、
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れ、セキュアな相互通信を実現可能となる。 

 

4．研究成果 

図 2 に本研究において提案するセキュリティ通信

のプロトコル手順を示す。提案プロトコルでは、既

存の Edgecross サーバーのネットワーク機能に変更

を加えることを防ぐために、セキュリティ通信に関

する処理を BB において実施する。一方、通信開始

などの制御は Edgecross サーバー上のアプリケーシ

ョンから実施できるように設計した。提案プロトコ

ルでは、BB が接続されるネットワーク情報をクラ

ウド群に通知するための登録作業が必要となる。そ

の後、通信を実際に行う際には、通信相手の

Edgecrossサーバーを管理するBBまでの通信経路の

確立を行うことにより、2 台の Edgecross サーバーの

セキュリティ通信を実現する。詳細な通信手順を以

下に示す。 

1. Edgecross サーバーは BB に対してサービス

開始要求を行う。 

2. BB は接続ネットワークの情報をクラウドサ

ービスの NMS 機能に通知することにより、

接続を受け入れるためのネットワーク情報

を登録する。 

3. Edgecross サーバーは BB に対して、通信対

象の端末にむけた通信開始要求を行う。 

4. BB は NMS に問い合わせることにより、通

信対象端末へのセキュリティ通信路の確立

を依頼する。 

5. NMS は通信対象端末と通信開始端末のネッ

トワーク情報を確認することにより、適切な

通信手段を通信対象端末に通知する。 

6. 通信対象端末のBBはセキュリティ通信路の

確立に同意する旨の確認応答を NMS に返信

する。 

7. NMS は通信開始端末側の BB に対して、セ

キュリティ通信路の確立方法を通知する。 

8. 通信開始端末側の BB は通信対象端末の BB

に向けたセキュリティ通信路の構築を開始

する。 

9. 通信対象端末のBBはセキュリティ通信路の

確立に対する応答を行う。 

10. 通信開始端末側のBBはセキュリティ通信路

の確立が終了したことを通信開始側の

Edgecorss サーバーに通知する。 

 

 

 

 

 

 

 

 

 

 

 

 

 

図 2 セキュリティ通信のプロトコル手順 

 

11. 通信開始端末側の Edgecross サーバーからの

メッセージは、BB において暗号化処理が行

われた上で、通信対象端末側の BB に送信さ

れる。通信対象端末側の BB は、届いた暗号

化されたメッセージを復号することにより、

Edgecross サーバー間の通信を実現する。 
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