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インターネット接続を考慮したモバイルアドホックネットワーク

11[obile Ad Hoc Networks COl1sidering The Internet Connectability 

伊藤雅↑

Masaru ITOH 

Abstract: This paper discusses new pro七ocolsfor mobile ad hoc networks to connect Bluetooth wi七hwireless 

LAN in consideration of the 1nternet connec七乱bility.Bluetooth is buil七ona synchronous fasトfrequency-hopping

paradigm operating in the 2.4 GHz unlic巴nsedIBM band. This I8M band is gene日 llyu七ilizedon IEEE 802.11g， 
which is a wir己lessLAN standard to enable transmission at symbol rates of 54 Mbps. If a Bluetooth nod日could

communicate with another wirel巴S8LAN node on the 8ame IBM b叩 d，then the Bluetooth node might be able 
to connect to the Internet. The objective of七hi8paper is to expand both protocols regarding IEEE 802.11g 

and Blue七ooth80 as to connect more number of nodes into七heInternet through the given access points for 

wireless LAN. Hop-level and slavE円 mmber乱reembedded i国 othe Bluetooth packet， while Bluetooth-address is 
into七heIEEE 802.l1g packet. A sequence of links on the ad hoc network would be formed one by one by u8ing 

the informa七ionon these packets. The simulation results show that七heproposed protocols have品ppropria七日ly

worked in all procedures such as appending-nod科 deleting-node，and updating-node， respectively. 

1. はじめに

モバイル端末聞で自律的に構築されるネットワークのひ

とつにモバイルアドホックネットワーク (MANETホ10bile

Ad hoc NETwork、以下アドホックネットワーク)1， 2)があ

る。アドホックネットワークとはインフラストラクチャに依

存しない端末のみで構築される無線ネットワークである。ア

ドホックネットワークの端末そ一般にノードと呼ぶ。ノード

がある程度広い範函に分散配讃している場合、中継ノードは

ルータの機能も果たす。中継ノードを経由して送受信する形

態がマルチホップ通信である。

ノード聞の距離が 10m以内であれば、障害物があっても

利用できる Bluetooth通信 3)がある。 Vergetisらめによ

れば、Bluetoothの使用は小規模アドホックネットワークに

限定される。想定する使用環境は、恒常的なネットワーク環

境ではなく、イベント会場や地震等の被災地あるいは大規模

トンネル火災事故現場といった緊急時のネットワークである

ので、小規模でも十分実用性はある。

救助活動や救援活動では個々のモバイル端末が接続できる

だけでなく、通常のインターネットにもアドホックネット

ワークそ介して間接的につながるようなプロトコルを策定す

る方が望ましい。そこで、マルチホップの Blue七00出通信

と無線LAN通信者E融合したアドホックネットワークを確立

する方法を提案する。 Bluetoo出は免許なしで自由に使える

2.4GHz帯の電波を利用している。これは無線LANの標準

規格の一つであり、やはり 2.4GHz帯で約 54Mbpsの通信

を行う IEEE802.11g 1)とほぼ、同じ周波数帯域を利用してい

る。同一周波数帯域を使用するので、複数の無線LAN端末
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とBlue七ooth端末同土が適宜通信できれば、Bluetoothがイ

ンターネットに直接接続することが可能になる。もちろん干

渉の問題は解決されなければならない。 IEEE802.llgは拡

張性のあるプロトコルであるので、 Bluetoothとの接続を考

慮することも十分可能である。

Bluetoothの接続形態は大別すると 2つある。ひとつは 1

個のマスタノードを複数のスレーブノードと接続してネット

ワークを形成していくピコネット (piconet)5)である。もう

ひとつは複数のピコネットを相互に接続して形成されるス

キヤツタネット(日C剖旬回目)5)である。どちらもブロード

キャスト的な通信を行うことによってノード聞の通信を実

現する。トラフィックそできるだけ少なくし、かつ、 IEEE

802.11gの無線LANと通信できるプロトコルを策定する。

間瀬ら 6)はBluetoo七hそ用いたアドホックネットワーク

における自律分散スキヤツタネットオペレーションプロト

コルについて提案している。スキャッタネットを局所的に

調整できない場合、スキャッタネットをリセットし、新しい

スキャッタネットそ全面的に再構築するプロトコルである。

シミュレーションでは 100通りのノード分布を用いて静的

ネットワークを構築している。しかし、ノードの追加や削除

には未対応である。提案法は静的ネットワークだけでなく動

的ネットワークにも対応させる。加藤ら 7)は消防活動等で

アド、ホックネットワークを指向したマルチキャストルーチン

グプロトコルに関して検討を加えているが、 Bluetoothと無

線 LANの融合までは考えていない。

IEEE 802.11gとBluetoothの干渉に関しては、例えば、

Parkらめが COFDMベースの明屯ANでBluetoo七h干渉

の影響を効果的に緩和できることを示している。干渉問題

では、いかに干渉を抑制するかが議論の中心になっている。

Ghoshら 9)はBluetooth干渉下で 802.l1gの性能改善を図
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(出典:無線LANとユピキタスネットワーク p.107)

図1IEEE 802.11g OFDM方式のパケット構成

るための復号器のアルゴリズム (PHYアルゴリズム)を提案

している。いずれの論文もスキャッタネットと無線LANの

融合という視点からのアプローチはしていない。干渉の抑制

を主テーマとしている。この点で本研究とは相違している。

本研究の目的は、無線 LANとBluetoo七hを用いて既与

の無線LANアクセスポイント数でより多くのノードと接続

でき、広域エリアでインターネット接続そ可能にする無線

LANとBluetooぬを融合させるプロトコルを提案すること

である。提案するプロトコルで動作するアドホックネット

ワークシミュレータを Javaで開発し、ネットワーク構築の

様子から提案プロトコルの有効性を検証した。

以降では、 2章で IEEE802.llgとBlueもoothの概要につ

いて述べ、 3章でインターネット接続そ考慮したアドホック

ネットワークプロトコルを提案する。 4章は提案プロトコル

に基づくシミュレーションの結果とその考察である。最後に

5章でまとめと今後の課題について述べる。

2. IEEE 802固l1gとBluetoothの調要

ト 1 IEEE 802.l1gの特徴および概要

IEEE802.11はIEEEの初期の無線LAN仕様で、 2.4GHz

帯域の電波を利用する方式と赤外線を使用する方式が標準化

されている。伝送速度は 1"，，2Mbpsで、伝送距離は 100m程

度である。基本的にはデータ伝送に用いる媒体としてケーブ

ルの代わりに電波を用いる違いがあるだけで、物理層より上

層は有線LANと同じプロトコルになっている。

IEEE 802.11gは 802.11bの上位規格であり、周波数は

802.11bと同じ 2.4GHzのIBM帯を利用する。最大通信速

度は 802.11bの11Mbpsから 54Mbpstこ高速化されている。

802.l1bに対する上位互換性が保証されている。

IEEE 802.11g tこは、 3種類のパケットフォーマットがあ

る。ロングフレームフォーマット、ショートフレームフォー

マット、OFDM(OrthogonalFrequency Division Multiplex-

ing)方式 1)のフレームフォーマットの 3つである。 OFDM

方式のフレームフォーマットにのみ仮想信号拡張部分と

いうパケット追加領域が含まれている。田EE802.11gの

OFDM方式のパケット構成を図 1に示す。

2 • 2 Bluetoothの特徴および概要

Blue七oothとは、東芝、エリクソン、インテル、 IBM、Nokia

~中心に開発された無線通信の規格およびその技術である。

(a) ピコネット

図2ピコネットとスキャッタネット

ノートパソコン、携帯電話、 PDAなどのモバイル機器やそ

の他、様々な電子機器の間でケーブルの代替として無線で通

信を行う。 Bluetoo出の周波数帯は 2.4GHz帯を利用してお

り最大通信距離は 10m、最大伝送速度は非対称モードで下

り721Kbpsである。そのため、大量のデータを送受信する

ような用途に Bluetoothは向かない。

Bluetoothアーキテクチャはアドホック無線デ、パイスのク

ラスタをベースとしている。クラスタ化によってメデ、ィアア

クセス層での調整とルーティングが可能になる。ピコネット

(図 2(a)参照)にはマスタと呼ばれるコントローラの役割を

するクラスタヘッドが存在する。それ例外のデバイスはス

レーブと呼ばれる。規格上、マスタに対するスレーブの数は

最大7に制限される。そのため、ピコネット内でマスタとス

レーブを合わせて 9個以上のデバイスがアクティブになるこ

とはない。ピコネット内のスレーブはマスタとのみリンクを

もち、同一ピコネット内のスレーブ間同士でリンクをもつこ

とはない。スレーブ同土の通信はマスタを通じて行われる。

ある Blue七00出デバイスが 2つのピコネット内に同時に

存在する場合、タイムシェアリングが行われる。つまり、片

方のピコネットで幾つかのスロットを使い、他方でまた幾つ

かのスロットを使う。ピコネットからピコネットへのカス

ケードがスキャッタネットとなる。スキャッタネットの例を

図2(b)に示す。ピコネットのマスタは他のピコネットのマ

スタに対するスレーブになることができる。 1つのデバイス

が同時に 2つのピコネットのマスタになるととはできない。

Bluetoothは図 3のようなパケットをブロードキャスト

で送受信している。 Bluetoothのパケットはアクセスコード

部、ヘッダ部、ベイロード部の 3つで構成されている。以下

にパケット構成の概略を示す。

アクセスコード: プリアンフ、、ル (4ビット)、同期ワード (64

ビット)、 トレーラ (4ビット)の合計 72ビットで構成

されている。アクセスコードはピコネットの指定やオフ

セット補正に用いる。

ヘッダ: 制御情報(アドレッシングやリンク制御あるいはエ

ラー制御)が含まれる。

。AMADDR:ピコネット内でアクティブになってい

るノードの識別に用いられる。

@ パケット種別:制御情報・音声情報@データの区別。

@ Flow:フロー制御。受信側のバッファがあふれた

り、他の処理の影響でデータそ欠落しないように、
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(出典:アドホックモバイルワイヤレスネットワーク p.238)

図3Bluetoothのパケット構成

/rzント

区区ゴluetooth

図4無線LANとBluetoo七hを融合したシステム

送信するデータの速度を落としたり、送信を停止し

たりして、データの送信量を調節する機能である。

@ ARQN:送信済みパケットの確認。

IJ SEQN:新規パケット/再送パケットの区別。

• HEC (CRC・16):ヘッダ情報のエラー訂正。

ベイロード: ユーザL が伝送したい情報ビットを格納する

ためのスペースである。

3. イン害ーネット接続を考麗したアドホック

ネットワークプ口トコルの謹案

3.1 無線 LANとBluetoothの融合

アドホックネットワークを用いて限られたアクセスポイン

トで、より多くのノードがインターネット接続できるプロ

トコルを提案する。 Blueもoothだけでは伝送距離に問題があ

る。アクセスポイントと接続する部分は無線LANで通信し

て、 Blueもoothと無線LANを融合したシステム(図4参照)

を考えなければならない。融合する利点は、無線LANの伝

送距離を活かしながら Bluetooぬのスキャッタネットを利

用してアドホックネットワークが構築できる点である。現行

の既存プロトコルだけでは無線LANとBluetoothを融合し

たシステムは実現できない。そのためにはパケット拡張が必

要である。乙れについては次節以降で述べる。

ノードはまず無線LANを用いてアクセスポイントに接続

する。無線LANと接続で、きなかった場合のみBluetoothを

用いて、インターネットへの接続を試みる。 Bluetoo出でピ

コネットを構築する際、 1つのマスタは最大で 7つのスレー

ブをもつことができる。スレーブは複数のマスタをもつこと

も可能であるが、ここではネットワーク構造が複雑になるた

め1つのマスタとのみ接続できると仮定する。

アドホックネットワークのノード削除において、削除ノー

ドを認識する方法は、一定期間ノードからパケット送信がな

図5拡張IEEE802.11gのパケット構成

い場合に限定する。その際、削除ノードとスキャッタネット

を構築していたノードがインターネットから切断されたこと

を認識する順序は、最初にマスタがいなくなったスレーブ、

そのノードのスレーブという順序であると仮定する。

3-2 無線 LANプロトコル側の拡張

IEEE 802.11a/b/g ~検討した結果、 IEEE 802.11gの

OFDMフレームフォーマットを採用することとした。 IEEE

802.11gの OFDM方式にのみ仮想信号拡張部分というパ

ケットを追加する領域が含まれているからである。

IEEE 802.11gにはアドホックネットワークに属している

ノードの接続要求を送信するパケット領域はない。そこで、

無線LANのパケットに Bluetoo七hアドレス老追加する。図

5にBlu邑toothアドレスを付加した拡張IEEE802.11gのパ

ケット構成を示す。無線LANではアクセスポイントと接続

するまではブロードキャストを利用し、接続後はユニキャス

トで通信する。拡張したパケット構成の詳細を記す。

PLCPプリアンプ、ル PhysicalL乱，yerConvergence Proもか

col preambleの略。送信された無線パケット信号を検

出し、受信処理での同期のために用いられる。

OFDM Signal Field: 引き続き送信されるデータ信号の伝送

速度とデータ長の情報で構成されている。

BPSK-OFDM: Binary Phase Shift Keying -OFDMの略。

l次変調でBPSKを、 2次変調で OFDMを利用する。

PSDU: PLCP Service D抗aUni七の略。物理層が伝送する

データ情報である。

6，9，12，18，24，36，48，54 Mbit/sのOFDMData symbol: 6，...， 

54Mbi主/自の 8種類の情報伝送レートを示す。

Bluetoothアドレス: 接続要求をしたノードの Bluetooth

アドレス。 Blue七oothアドレスは 28ピットである。

仮想信号拡彊部分: 実際には信号伝送のない領域である。

ト 3 Blu邑toothプロトコル側の拡強

Bluetoothは他のノードのスレーブかマスタのどちらかに

なることでアドホックネットワークを構成する。ここではイ

ンターネット接続を考慮しているため、より快適に接続でき

るようなスキャッタネットを構成できるプロトコルを考え

る。より快適に接続するには、アクセスポイントまでのホッ

プ数を減らし、マスタとなるノードのスレーブ数が少ない

ノードと接続することで達成できる。ホップ数とは図 6~こ
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-JZ:: 
図6ホップ数の例

図 7追加後の拡張Bluetoo七hパケットの構成

示すように、アクセスポイントと直接接続しているノードの

ホップレベルを 1とし、そのノードと Bluetoo七hで繋がる

ノードのホップレベルを 2とする。以降ホップ数は lづっ

増加していくことになる。一方、スレーブ数とはマスタノー

ドと既に接続しているスレーブノードの数をいう。

以上を勘案して、 Bluetoothの送信パケットにホップ数と

スレーブ数を追加する。これら 2つの追加情報はペイロー

ド領域に確保する。ブ、ロードキャストして、返信パケットが

複数のノードから届く場合、そのホップ数とスレーブ数を

比較することで、より快適な接続が可能となる。どちらも

小さい方が優先される。ホップ数とスレーブ数ではホップ

数を優先する。ホップ数とスレーブ数を追加した拡張Blue-

toothパケットの構成を図 7に示す。節20 2で述べたよう

にBluetooth通信はすべてプロード、キャストで送受信する。

3'4 ノードの追加・削除 a 更新の処理手順

インターネット接続を考慮したアドホックネットワークの

各リンクは、ノードの追加・削除・更新によって順次形成さ

れていくことになる。各処理手)1慎について説明する。

3' 4 0 1 ノードの追加処理

ノードは、インターネット接続を考慮しているため、ま

ず無線LANを用いてアクセスポイントにプローブ要求をす

る。プローブ応答の中からアクセスポイントの使用チャネル

数が最小のアクセスポイントと接続する。もちろん、チャネ

ルに空きがなければ接続はで、きない。接続するアクセスポイ

ントが決定したので、アクセスポイントは受信パケットを基

に送信元ノードアドレスを記憶する。接続ノードが 1つ追加

したのでアクセスポイントの使用チャネル数を 1加算する。

アクセスポイントから応答がなかった場合や接続できな

かった場合は、既にアドホックネットワークを形成している

ノードに向けて Bluetoothのブロード、キャストパケットを

送信する。パケット返信があったノードから最小ホップで更

に最小スレーブ数のノードと接続する。接続するノードが

決定したので、これをマスタノードとする。ノードはマスタ

ノードからの受信パケットを基にホップ数に lを加算する。

マスタノード側はノードからの送信パケットを基にそのス

レーブノードを記憶する。接続ノードが 1つ追加されたので

スレーブ数を l加算する。

3・4'2 ノードの削除処理

一定期時間ノードからパケットの送信や受信がない時、そ

のノードはエリアから削除されたものとする。そのときの無

線LANのアクセスポイントおよびBlue七oothのマスタノー

ドとスレーブノードの処理内容を 3つの場合に分けて説明

する。

1. アクセスポイントに接続しているノードから切断要求

があった場合、そのノードは削除される。次の新規ノー

ドと接続できるようにアクセスポイントのチャネルをク

リアし、使用チャネル数を 1つ減らす。

2. インターネットに接続要求そしても、一定時間、受信

完了パケットの返信がない場合、そのノードはスキヤツ

タネットのリンクを切断する。スキャッタネットのリン

クを切断するためにマスタ情報とスレーブ情報をクリア

する。スレーブは最大 7つまである。

3. マスタノードがスレーブノードからブロードキャスト

パケットを一定時間受信しなかった場合、そのスレーブ

ノードは削除されたものと見倣す。その際、マスタノー

ドはスレーブ数を lつ減らし、削除ノードをスレーブ情

報からクリアする。

3'4・3 ノードの更新処理

スキャッタネットのリンクを切断されたノードは、再度イ

ンタ」ネットに接続するためにノード追加処理を行う。

4 シミュレーションによる結果と考察

提案したプロトコルでアドホックネットワークがどのよ

うに形成されるかを確認するためにシミュレータを Javaで

開発した。エリア全体を格子構造で表現し、オープンエリア

を想定する。アクセスポイントはエリアの潤辺に配置し、四

角で表現する。一方、ノードは格子の交点上に小円で配置す

る。シミュレーション条件は以下の通りである。

@ノードエリアサイズ:10m x 10m 

@ノード、数:10 rv 20 

@アクセスポイント数:2

@無線LANチャネル数:2

@無線LAN検索範囲:20m 

~ Bluetooth検索範囲:5m 

ノードの追加・削除・更新によってアドホックネットワー

クが順次形成されていく。最終的なネットワーク構成を図 8

に示す。直線はノード聞のリンクである。乙の図が示すよう

に各ノードはアクセスポイントと直接的あるいは間接的に接

続され、インターネット接続が可能になっている。ノードの

追加@削除・更新の各処理過程の結果剖|即こ示す。

ノード追加処理では、図 9の左図から右図のようにネッ

トワークが変化した。図中の追加ノードの位置からまずア

クセスポイントを検索するが、無線LANチャネル数が2で
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図8アドホックネットワークの構築結果

図9ノードの追加前(左)と追加後(右)

関 10ノードの削除前(左〕と削除後(右〕

あるため、アクセスポイントと直接は接続できない。そこ

で Bluetooth接続でピコネットのスレーブとしてアドホッ

クネットワークに参加することになる。ホップ数 l、スレー

ブ1のノードに接続することになる。他はホップ数またはス

レーブ数のいずれかで劣っている。

ノード削除処理では、図 10の左図から右図のようにネッ

トワークが変化した。削除ノードとスキャッタネットの関係

にある 2つのスレーブノードは共に更新ノードとなる。

ノード更新処理では、更新ノードとなった 2つの追加ノー

ドに対し、インターネット接続できるように再度、無線LAN

のアクセスポイントを検索することになる。アドホックネツ

図 11ノードの更新前(左〕と吏新後(右)

トワークはこのノード更新処理によって図 11の左図から右

図のように変化する。図 10で削除されたノードがアクセス

ポイントと接続していたため、アクセスポイントのチャネル

に空きが生じる。そのためノード Aはアクセスポイントと

直接接続でき、ノード Bはノード AとBlue加o也接続する

ことになる。ノード Aがピコネットのマス夕、ノード Bが

スレーブである。

ノードがアクセスポイントに接続する際、無線LANチャ

ネル数の空きが多いアクセスポイントを優先する。例えば、

あるノードが追加されたとき、近くのアクセスポイントより

遠くのアクセスポイントの方がより無線LANチャネル数に

空きがある場合、無線LANチャネル数に空きが多い遠くの

アクセスポイントと接続することになる。ノードがアクセス

ポイントから遠い場合でも、Blue七oothよりもより快適な通

信が保障されている IEEE802.l1gを選択するのである。そ

の一方で、追加ノードがアクセスポイントの近隣に出現した

としても、アクセスポイントのチャネル数に空きがない場合

は、 IEEE802.11gでの通信は不可能であり、 Bluetoothを

介した通信を余儀なくされる。

シミュレーションの結果から提案したプロトコルの欠点も

判明した。追加ノードがアクセスポイント近隣に出現したと

しても、アクセスポイントのチャネル数に空きがない場合は

先の議論から当然、 IEEE802.l1gでは通信できない。結果、

追加ノードは Bluetoo七hのスキャッタネットのスレーブと

してそのマスタと接続する。このとき、最小ホップ→最小ス

レーブの順で優先接続されることになる。今、ノードの性能

差は考慮していないので図 12のようにスキャッタネットが

複雑に成長することもあり得る。この問題を解決するには、

平衡木構造の概念を取り入れるべきかもしれない。

オープンエリアへのノード投入順序にも依存するが、提案

したプロトコルではインターネットに接続できない孤立ノー

ドが生じる可能性もある。その例を図 13に示す。シミュ

レーションではアクセスポイントへの無線LANチャネル数

を2に限定している。よって 2台の追加ノードは図 13左上

隅や右下隅のアクセスポイントには接続できない。さらに、

シミュレーション条件で Bluetooth検索範囲が 5mで、その

範囲に他のノードが存在していない。そのため、これら 2台

はインターネット接続という観点から見れば、孤立ノードと

なっている。乙の 2台同士だけならば、 Bluetoothプロトコ

ルでの通信が可能である。
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図 12複雑に成長したアドホックネットワーク

図13インターネットに接続できない孤立ノードの例

5. おわりに

本研究では限られたアクセスポイント数でより多くのノ←

ドをインタ←ネット接続できるようなアドホックネット

ワークプロトコルを提案した。パケットを追加して IEEE

802.11gとBlue七oothの両プロトコルを拡張し、ホップ数と

スレ←ブ数からより快適なスキャッタネットを形成する方法

を提案した。シミュレーション結果からインターネット接続

を考慮したアドホックネットワークの各リンクが、ノ←ドの

追加・削除 e 更新によって順次形成され、提案プロトコルが

概ね妥当に機能することを確認した。

提案プロトコルだけではネットワ←クが複雑に成長する場

合もあり、また、インタ」ネットに接続できない孤立ノード

が生じる可能性もある。ノードがスキャッタネットを経由し

てインターネット接続している場合、マスタノードはスレー

ブノードの情報を取得可能なため、セキュリティ面の脆弱性

も否めない。今後の課題として、アクセスポイントとの接続

方法の改善、ノードの性能差の考慮、セキュリティの強化な

ど、アドホックネットワークプロトコルとして改良すべき余

地は多分にある。
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